Race Condition — Aym1 Rozetin Paralel istekler ile Bir
Kullaniciya Birden Fazla Kez Atanabilmesi

Ozet

Topluyo platformunda rozet atama mekanizmasinda eszamanlilik kontrolii bulunmamaktadir. Ayni
rozet icin gonderilen paralel istekler sonucunda sistem, kullanicinin ilgili rozeti daha 6nce alip
almadigini giivenilir sekilde dogrulayamamakta ve ayni rozet bir kullaniciya birden fazla kez
atanabilmektedir.

Bu durum is mantig1 biitiinliig{inii bozan bir race condition zafiyetidir.

Zafiyet Tiirti

* Race Condition
* Business Logic Flaw
* Concurrency Control Eksikligi

Teknik Aciklama

Rozet atama siireci “kontrol et — sonra ekle” mantigiyla calismaktadir. Ancak bu iki adim atomik
degildir.
Paralel istek senaryosunda:

o+ Istek A — “rozet yok” kontroliinii gecer
o Istek B — aym anda “rozet yok” kontroliinii gecer
* Her iki istek de ayr ayri insert islemi yapar

Bu durum sonucunda aym kullaniciya aym rozet birden fazla kez atanir.

Tekrar Adimlari (PoC)

1. Gegerli bir kullanici hesabi ile giris yapilir
Rozet atama istegi yakalanir

Ayni HTTP istegi cogaltilir

Istekler eszamanli olarak sunucuya génderilir
Sistem concurrency kontrolii yapamaz

Ayni rozet kullaniciya birden fazla kez atanir
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Beklenen Sonug

* Ayni rozet ayni kullaniciya yalnizca bir kez atanmalidir
* Duplicate kayit olusmamalidir

Gercek Sonuc

» Paralel istekler sonucunda ayni rozet ayni kullaniciya birden fazla kez atanabilmektedir
* Veritabaninda duplicate kayit olusmaktadir

Etki

Is Mantg Etkisi

* Gamification sistemi manipiile edilebilir hale gelir
» Kullanicilar ayni rozeti cogaltabilir

Veri Biitiinliigii Etkisi
* Duplicate veri olusur
* Raporlama ve istatistikler bozulur

Sistemsel Etki

* Backend is mantig1 giivenilirligi zayiflar
o Tleride daha kritik yetkilendirme sistemlerine zemin olusturur

Kok Neden

+ Islem adimlarinin atomik olmamasi

* Concurrency kontroliiniin bulunmamasi

* Veritabani seviyesinde unique constraint eksikligi
* Idempotent API tasariminin uygulanmamasi

Coziim Onerileri

1. Veritabam Seviyesi Koruma

* user_id + badge_1id kombinasyonu icin UNIQUE constraint eklenmelidir
* Duplicate kayitlar kesin olarak engellenir




2. Atomik Transaction Kullanim

* Kontrol ve insert islemleri tek transaction icinde yapilmalidir

3. Row-Level Locking

« SELECT ... FOR UPDATE ile ilgili kayit kilitlenmelidir
» Paralel islem yaris durumu engellenir

4. Idempotency Mekanizmasi

* Ayni request tekrar geldiginde ayni sonug¢ doniilmelidir

5. Is Mantg Giiclendirme

» “check then insert” yerine “insert + constraint rely” yaklasimi kullanilmahdir

Sonug

Bu zafiyet sistemde veri biitiinliig{inli bozan kritik bir is mantig1 problemidir. Eszamanlilik kontrolii
ve veritabani seviyesinde constraint uygulanmasi ile tamamen onlenebilir.
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