Yeni Nesil Tarayiaa Tabanh Yan Kanal
Saldirilar1 Uzerine Bir Inceleme

Ozet

Modern web tarayicilarinin depolama, hesaplama ve yerel sistem kaynaklarina erisim
yeteneklerinin gelismesi, yeni nesil yan kanal (side-channel) saldirilarinin ortaya ¢ikmasina zemin
hazirlamigtir. Yakin zamanda yayimlanan arastirmalar, tarayici icerisinde ¢alisan JavaScript
kodlarinin depolama alt sisteminde meydana gelen mikro seviyedeki gecikmeleri 6lcerek sistem
aktivitesi hakkinda ¢ikarimlarda bulunabilecegini gostermektedir. Bu ¢calisma, s6z konusu
yaklasimin calisma prensibini, giivenlik agisindan énemini ve olasi etkilerini incelemektedir.

1. Giris
Son yillarda web teknolojilerinde yasanan gelismeler, tarayicilarin yalnizca icerik goriintiileyen
uygulamalar olmaktan ¢ikip karmasik yazilim platformlarina déniismesine neden olmustur. Bu

doniisiim, kullanic1 deneyimini énemli 6lciide iyilestirirken ayni1 zamanda yeni giivenlik risklerini
de beraberinde getirmistir.

Yakin zamanda gerceklestirilen bir arastirma, tarayici igerisinde ¢alisan JavaScript kodlarinin
depolama alt sisteminde olusan performans degisimlerini gézlemleyerek sistem iizerinde
gerceklesen aktiviteler hakkinda dolayh bilgi elde edebilecegini ortaya koymustur. Geleneksel
tarayic1 parmak izi (browser fingerprinting) tekniklerinden farkli olarak bu yéntem, dogrudan
cerezler, gecmis kayitlarl veya kullanici verilerini hedef almamakta; bunun yerine depolama
aygitinin davraniglarini analiz ederek bilgi ¢cikarmay1 amaclamaktadir.

2. Saldirinin Temel Mekanizmasi

Arastirmada tanimlanan yontem, tarayici tarafindan saglanan depolama alanlarinda biiyiik veri
bloklarinin olusturulmasina dayanmaktadir. Bu veri bloklari iizerinde gerceklestirilen yogun okuma
ve yazma islemleri sirasinda olugsan zamanlama farkliliklar1 hassas sekilde dl¢iilmektedir.

Toplanan zamanlama verileri, sistem {izerindeki diger uygulamalarin ve agik sekmelerin depolama
kaynaklarini kullanim bigimlerinden etkilenmektedir. Farkli uygulamalarin depolama alt sistemi
tizerinde olusturdugu yiikler, 6lciilebilir gecikmelere neden olabilmektedir.

Arastirmacilar tarafindan elde edilen zamanlama izleri daha sonra istatistiksel yontemler ve makine
ogrenmesi algoritmalan kullanilarak analiz edilmektedir. Bu analiz sonucunda belirli gecikme
kaliplari ile sistem iizerinde gerceklesen aktiviteler arasinda iliski kurulabilmektedir.




3. Giivenlik Agsindan Onemi

Arastirmanin dikkat ¢ekici yonlerinden biri, saldirinin teorik olarak yalnizca bir web sitesinin
ziyaret edilmesiyle baslatilabilmesidir. Kullanicinin ek bir yazilim yiiklemesine, 6zel izinler
vermesine veya herhangi bir etkilesimde bulunmasina gerek bulunmamaktadir.

Bu durum, modern tarayict API’lerinin yalnmizca dogrudan veri erisimleri acisindan degil, dolayh
bilgi sizintilar1 acisindan da degerlendirilmesi gerektigini gostermektedir. Her ne kadar yontemin
gercek diinya kosullarindaki basarisi cesitli faktorlere bagl olsa da ¢alisma, depolama
kaynaklarindan elde edilen zamanlama bilgilerinin beklenenden daha fazla bilgi tasiyabilecegini
ortaya koymaktadir.

4. Bulgularin Degerlendirilmesi

Incelenen yaklasim, klasik anlamda veri hirsizhig1 gerceklestiren bir saldir1 degildir. Bunun yerine
sistem davraniglarimi gézlemleyerek belirli aktiviteler hakkinda olasiliksal tahminlerde bulunmay1
hedefleyen bir yan kanal saldirisidir.

Bu nedenle elde edilen sonuclar kesin dogrular olarak degil, belirli bir giiven seviyesine sahip
cikarimlar olarak degerlendirilmelidir. Bununla birlikte arastirma, modern tarayict mimarilerinde
donanim ve igletim sistemi seviyesindeki davranislarin da giivenlik modeli icerisinde dikkate
alinmasi gerektigini gostermektedir.

Ozellikle makine 6grenmesi tekniklerinin gelismesiyle birlikte, gelecekte daha hassas ve daha
basarili yan kanal analizlerinin miimkiin hale gelmesi beklenmektedir. Bu durum, tarayici
gelistiricilerinin mevcut giivenlik énlemlerini yeniden degerlendirmesini gerektirebilir.

5. Sonuc¢

Modern web teknolojileri kullanici deneyimini artirirken ayn1 zamanda yeni saldir yiizeyleri de
olusturmaktadir. Bu raporda incelenen yontem, depolama alt sisteminden elde edilen zamanlama
verilerinin sistem aktiviteleri hakkinda anlaml bilgiler saglayabilecegini gostermektedir.

Arastirma, dogrudan veri erisimi olmaksizin yalnizca performans gozlemleri {izerinden bilgi
cikariminin miimkiin olabilecegini ortaya koymaktadir. Bu nedenle gelecekte gelistirilecek tarayici
mimarilerinde yalnizca veri erisim izinlerinin degil, donanim ve sistem kaynaklarindan kaynaklanan
dolayli bilgi s1izintilarinin da giivenlik tasariminin bir parcasi olarak degerlendirilmesi 6nem
tagimaktadir.
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