
Yeni Nesil Tarayıcı Tabanlı Yan Kanal 
Saldırıları Üzerine Bir İnceleme

Özet
Modern web tarayıcılarının depolama, hesaplama ve yerel sistem kaynaklarına erişim 
yeteneklerinin gelişmesi, yeni nesil yan kanal (side-channel) saldırılarının ortaya çıkmasına zemin 
hazırlamıştır. Yakın zamanda yayımlanan araştırmalar, tarayıcı içerisinde çalışan JavaScript 
kodlarının depolama alt sisteminde meydana gelen mikro seviyedeki gecikmeleri ölçerek sistem 
aktivitesi hakkında çıkarımlarda bulunabileceğini göstermektedir. Bu çalışma, söz konusu 
yaklaşımın çalışma prensibini, güvenlik açısından önemini ve olası etkilerini incelemektedir.

1. Giriş
Son yıllarda web teknolojilerinde yaşanan gelişmeler, tarayıcıların yalnızca içerik görüntüleyen 
uygulamalar olmaktan çıkıp karmaşık yazılım platformlarına dönüşmesine neden olmuştur. Bu 
dönüşüm, kullanıcı deneyimini önemli ölçüde iyileştirirken aynı zamanda yeni güvenlik risklerini 
de beraberinde getirmiştir.

Yakın zamanda gerçekleştirilen bir araştırma, tarayıcı içerisinde çalışan JavaScript kodlarının 
depolama alt sisteminde oluşan performans değişimlerini gözlemleyerek sistem üzerinde 
gerçekleşen aktiviteler hakkında dolaylı bilgi elde edebileceğini ortaya koymuştur. Geleneksel 
tarayıcı parmak izi (browser fingerprinting) tekniklerinden farklı olarak bu yöntem, doğrudan 
çerezler, geçmiş kayıtları veya kullanıcı verilerini hedef almamakta; bunun yerine depolama 
aygıtının davranışlarını analiz ederek bilgi çıkarmayı amaçlamaktadır.

2. Saldırının Temel Mekanizması
Araştırmada tanımlanan yöntem, tarayıcı tarafından sağlanan depolama alanlarında büyük veri 
bloklarının oluşturulmasına dayanmaktadır. Bu veri blokları üzerinde gerçekleştirilen yoğun okuma 
ve yazma işlemleri sırasında oluşan zamanlama farklılıkları hassas şekilde ölçülmektedir.

Toplanan zamanlama verileri, sistem üzerindeki diğer uygulamaların ve açık sekmelerin depolama 
kaynaklarını kullanım biçimlerinden etkilenmektedir. Farklı uygulamaların depolama alt sistemi 
üzerinde oluşturduğu yükler, ölçülebilir gecikmelere neden olabilmektedir.

Araştırmacılar tarafından elde edilen zamanlama izleri daha sonra istatistiksel yöntemler ve makine 
öğrenmesi algoritmaları kullanılarak analiz edilmektedir. Bu analiz sonucunda belirli gecikme 
kalıpları ile sistem üzerinde gerçekleşen aktiviteler arasında ilişki kurulabilmektedir.



3. Güvenlik Açısından Önemi
Araştırmanın dikkat çekici yönlerinden biri, saldırının teorik olarak yalnızca bir web sitesinin 
ziyaret edilmesiyle başlatılabilmesidir. Kullanıcının ek bir yazılım yüklemesine, özel izinler 
vermesine veya herhangi bir etkileşimde bulunmasına gerek bulunmamaktadır.

Bu durum, modern tarayıcı API’lerinin yalnızca doğrudan veri erişimleri açısından değil, dolaylı 
bilgi sızıntıları açısından da değerlendirilmesi gerektiğini göstermektedir. Her ne kadar yöntemin 
gerçek dünya koşullarındaki başarısı çeşitli faktörlere bağlı olsa da çalışma, depolama 
kaynaklarından elde edilen zamanlama bilgilerinin beklenenden daha fazla bilgi taşıyabileceğini 
ortaya koymaktadır.

4. Bulguların Değerlendirilmesi
İncelenen yaklaşım, klasik anlamda veri hırsızlığı gerçekleştiren bir saldırı değildir. Bunun yerine 
sistem davranışlarını gözlemleyerek belirli aktiviteler hakkında olasılıksal tahminlerde bulunmayı 
hedefleyen bir yan kanal saldırısıdır.

Bu nedenle elde edilen sonuçlar kesin doğrular olarak değil, belirli bir güven seviyesine sahip 
çıkarımlar olarak değerlendirilmelidir. Bununla birlikte araştırma, modern tarayıcı mimarilerinde 
donanım ve işletim sistemi seviyesindeki davranışların da güvenlik modeli içerisinde dikkate 
alınması gerektiğini göstermektedir.

Özellikle makine öğrenmesi tekniklerinin gelişmesiyle birlikte, gelecekte daha hassas ve daha 
başarılı yan kanal analizlerinin mümkün hale gelmesi beklenmektedir. Bu durum, tarayıcı 
geliştiricilerinin mevcut güvenlik önlemlerini yeniden değerlendirmesini gerektirebilir.

5. Sonuç
Modern web teknolojileri kullanıcı deneyimini artırırken aynı zamanda yeni saldırı yüzeyleri de 
oluşturmaktadır. Bu raporda incelenen yöntem, depolama alt sisteminden elde edilen zamanlama 
verilerinin sistem aktiviteleri hakkında anlamlı bilgiler sağlayabileceğini göstermektedir.

Araştırma, doğrudan veri erişimi olmaksızın yalnızca performans gözlemleri üzerinden bilgi 
çıkarımının mümkün olabileceğini ortaya koymaktadır. Bu nedenle gelecekte geliştirilecek tarayıcı 
mimarilerinde yalnızca veri erişim izinlerinin değil, donanım ve sistem kaynaklarından kaynaklanan 
dolaylı bilgi sızıntılarının da güvenlik tasarımının bir parçası olarak değerlendirilmesi önem 
taşımaktadır.
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