Platform: Topluyo
Zafiyet Tiirii: Race Condition / Business Logic Flaw
Etki Seviyesi: Kritik

Ozet

Topluyo platformunda turbo gonderme islemi sirasinda, eszamanli (paralel) istekler dogru sekilde
senkronize edilmedigi i¢in, kullanicinin géndermesine izin verilen turbo miktarindan daha fazlasi
gonderilebilmektedir. Bu durum, islem biitiinliigiiniin bozulmasina ve dijital degerlerin
cogaltilmasina yol agmaktadir.

Z afiyetin Tanmim

Turbo gonderme islemi bagslatildiginda, istemci tarafindan génderilen paketler eszamanl olarak
islenebilmekte ve bu sirada:

* Mevcut bakiye kontrolii

* Gonderim limiti kontrolii

* Islemin tekilligi (atomicity)
yeterli sekilde korunmamaktadir.

Sonug olarak, ayni islem baglaminda paralel grup gonderimleri tetiklendiginde, sistem bu
istekleri birbirinden bagimsiz degerlendirerek toplamda izin verilenden fazla turbo transferine
izin vermektedir.

Bu durum klasik bir race condition ve is mantig1 (business logic) zafiyeti 6rnegidir.

Etki (Risk)
Bu zafiyet asagidaki riskleri dogurmaktadir:
* Dijital degerlerin (turbo) cogaltilmasi
» Bakiye ve islem kayitlarinda tutarsizhik
* Platform ekonomisinin bozulmasi
* Haksiz avantaj elde edilmesi
* Giiven kaybi ve olas1 maddi zarar

Bu tiir bir acik, kotii niyetli bir kullanic1 tarafindan otomatiklestirilerek sistematik suistimale
aciktir.




Etkilenen Islev

* Turbo gonderme (transfer) islemi

* Eszamanli gonderimlerin islendigi backend mantig1

Teknik Simiflandirma
* Race Condition
* Broken Transaction Integrity
* Business Logic Vulnerability
* OWASP Top 10:
* AO01 — Broken Access Control

* A04 — Insecure Design

Kanit (PoC - Yiiksek Seviye)

Izinli test kapsaminda, turbo génderme islemi sirasinda eszamanly/paralel génderim taleplerinin
olusturulmasi sonucunda, sistemin tek bir islem icin taniml sinirin iizerinde turbo transferini kabul
ettigi gézlemlenmistir.

Not: PoC, yalnizca zafiyetin varligini gosterecek minimum etkiyle gerceklestirilmistir.

Onerilen Coziim
Zafiyetin giderilmesi i¢in asagidaki 6nlemler 6nerilir:
1. Sunucu tarafinda atomik islem (transaction) kullanimi
2. Turbo gonderme islemleri icin kilitleme (locking) mekanizmasi
3. Idempotency key veya tekil islem kimligi kullanimi
4. Bakiye ve limit kontrollerinin tek noktadan ve senkron yapilmasi

5. Aym kullanicidan gelen paralel isteklerin sirali (queue) islenmesi

Sonucg

Bu zafiyet, istemci tarafinda herhangi bir yetki yiikseltme gerektirmeden, yalnizca islem
zamanlamasindaki bosluklardan faydalanilarak kritik seviyede etki yaratabilmektedir. Platformun
finansal/6diil sistemini dogrudan etkiledigi icin acil olarak ele alinmasi 6nerilir.
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Request

Pretty
1 POST /lapis HTTP/2

Host: topluyc.com

Cookie: cf_clearance=

AWQZROg40q 2L chhaf pwaNdqatPULHyokkxOrbGUo3he- 1770566245- 1.2, 1. 1- 6L Z9cTa795hRaq31 qTi jDXQE
fd. tJabpedvms7chBo01 KELEGX ISy eOMGwsT XNj cGILEGL 59t 704EXZW Uy L XpK . 02DpKqW2xxx_7VS69
UWARSAxpZ 1ZNROXY595gcKmyf gTHI tqzPAXGYI 0t zWSDOTT 21 BLF . U262 48WY QUEBLDL 6F nkMTRVLGTLPkbkDI a
fvfQ_xIclmsadVRIHDCT rSYMFOS_4y7w76X4w; lang=tr; auth_sessiol
11a81a282224f cd65679df 6d4278d2e 3b363b4252b83%e a6t a6eD 56514

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:147.0) Gecko/20100101
Firefox/147.0

Accept: */*

Accept-Language: tr-TR,tr;g=0.9,en-US;q=0.8,en;q=0.7

Accept-Encoding: gzip, deflate, br

Referer: https://topluyo.com/@vulnsvne

Content-Type: application/json

Authorization: Bearer 11a81a282224fcd65679df6d4278d223b363b4252b8392a6f a6c078c 78856514
Content-Length: 83

origin: https://topluyo.com

Sec-Fetch-Dest: empty

Sec-Fetch-Mode: cors

Sec-Fetch-Site: same-origin

Priority: u=4

Te: trailers

Raw Hex

19 [
{
"api":"/!api/turbo/transfer®,
"data":{
"user_id":13682,
"quantity":1,
"message": " "
1
1
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16 Server:

Response

Pretty

1 HTTR/2 200 OK

Date: Sun, 08 Feb 2026 16:02:47 GMT

Content-Type: application/json

4 Access-Control-Allow-Credentials: true

S Access-Control-Allow-Headers: Content-Type, Authorization, X-Requested-with

Access-Control-Allow-Methods: GET, POST, PUT, PATCH, DELETE, OPTICNS

Access-Control-Allow-Origin: https://topluyo.com

& Access-Control-Expose-Headers: Content-Length, Content-Type
Access-Control-Max-Age: 86400

Raw Hex

10 Vary: Origin
11 cf-Cache- Status:

DYNAMIC
Mel: {"report_te":"cf-nel","success_fraction":0.0,"max_age" : 604800}

13 Strict-Transport-Security: max-age=2592000; includeSubDomains; preload
14 X-Content-Type-Options: nosniff

S Report-To:
{"group":"cf-nel", "max_age" :604800,"endpoints": [{"url":"https://a.nel.cloudflare.com/re
port/v47s=LLyRrCvs2F27KodnIpmoD]kkiAsWvGHZ1S2pNTBLEWNLr nvRar JkntZol pE% 281 Laov79zSK ] 1kX
XMTY ] 7gFpS3r7ghausNdiwus 179"} 1}

cloudflare

9cac5a733c8a5172-DUS

18 Alt-Svc: h3=":443"; ma=86400

20 {
"status”:"success',
"data":{
non{
"status":"success",
"data":19461,
"message’ :"success"
i
1.
"message":"10"
1
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